
Détecter les arnaques en 
ligne



CONSIGNES

•Observez attentivement les exemples 
présentés.

•Sont-ils des arnaques ou pas?

•Quels sont les indices qui vous permettent 
de répondre?



1. Post Facebook
d'une 

connaissance



1. Post Facebook
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2. Commentaire sous une vidéo YouTube 
de Squeezie (youtubeur connu)



2. Commentaire sous une vidéo YouTube 
de Squeezie (youtubeur connu)



Cher(e) utilisateur,

Désolé pour l'interruption, mais nous rencontrons des 
problèmes avec vos informations de facturation actuelles.

Nous réessaierons, mais en attendant, vous devrez mettre à 
jour vos informations de paiement. Vous pourrez récupérer 
votre compte juste après avoir mettre à jour vos information.

3. Mail de Netflix. Vous 
avez effectivement un 
compte.
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4. Conversation WhatsApp 
avec Sarah, une copine de 
classe
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5. Code promo sur TikTok
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6. Message Snapchat d'un inconnu
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7. Un sms pour un colis



7. Un sms pour un colis



8. Un concours sur 
Instagram
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Comment reconnaitre le hameçonnage?
Quels sont les indices auxquels être attentif ?

Brainstorming en classe....



Comment reconnaitre le hameçonnage?
Voici quelques indices auxquels être attentif

Ca a l'air trop beau pour être vrai

C'est un faux URL ou une fausse adresse mail

Ils demandent de cliquer sur un lien (et de donner ses infos pour se connecter)

Ils jouent sur une émotion (peur, stress, excitation, ...)

Le message est inattendu (pas de colis de prévu, pas participé à un concours, ...)



Comment réagir quand on se fait arnaquer?

Brainstorming en classe....



Comment réagir quand on se fait arnaquer?

Voici quelques idées :

On prévient la banque et la police si on se fait voler de l’argent

On change ses mots de passe

On prévient notre entourage pour éviter qu'ils se fassent avoir

On signale à la plateforme si notre compte est piraté

On signale l’arnaque auprès de SafeOnWeb (www.safeonweb.be)

http://www.safeonweb.be


Retrouvez Les Cyber Héros sur le site de 
Bibliothèques Sans Frontières.
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