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CONSIGNES

*Observez attentivement les exemples
presenteés.

»Sont-ils des arnaques ou pas?

*Quels sont les indices qui vous permettent
de répondre?
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1. Post Facebook
d'une
connaissance

Luc Desmet » Cathy Jansen
16 Julllet @18 h 40 - &

Salut a toutes et tous ! Avez-vous vu les
Images de l'accident qui s’est produit ce
matin a Louvain ? En voici quelgues-unes.
Connectez-vous pour les visualiser :
http://tinyurl.com/accident88

o 1 2 réactions

i Pas mal @ Ajouter une remarque #» Partager

Réaglssez ... © |
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2. Commentaire sous une vidéo YouTube
de Squeezie (youtubeur connu)

@Squeezie22 il y a 20 heures

Merci a Wargaming d'avoir sponsorisé cette vidéo ! Pour découvrir World of Warships (PC et
console) : https://wo.ws/3LR91cr @@
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3. Mail de Netf“X Vous ® Netflix «<info@maller.netflix.com>€¥ To username@organizationname.tid €
avez effectivement un Uotranmpin aeh SRl

compte.

NETFLIX

Votre compte est suspendu.

Cher(e) utilisateur,

Désolé pour l'interruption, mais nous rencontrons des
problémes avec vos informations de facturation actuelles.

Nous réessaierons, mais en attendant, vous devrez mettre a

jour vos informations de paiement. Vous pourrez récupérer
votre compte juste aprés avoir mettre a jour vos information.

Mottre a jour vos Information

Besoln daide ? Nous sommes Ia. Visilez le Center
d'alde ou contactez-nous dés maintenant.

- L'équlpe Netlix
es Bibliothéques
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4. Conversation WhatsApp { chat S ' 5
avec Sarah, une copine de
classe

Yo ! Va voir cette vidéo, cest
trop rigolo'!
https//www.youtube.com
/watch?2v=PRSyNoUUXKk

-

Ah oui ? Ca parle de quoi ?
Raconte'!
4

Vas-y, dis moi !
</

Sorry, jétais dehors. Regarde
juste, on en parle apres si tu
trouves ¢a intéressant !

(@
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5. Code promo sur TikTok

o

=2 O R Signaler : : 5
uTrouver du content assoclc | X “% lamaisondumaillot_com m
] La Maison Du Maillot 3 @ - 2023-12-24

J'ai payé ces maillots 20€ ! 3 Tous les maillots a 25% avec le
code promo TIKTOK25 =7 LAMAISONDUMAILLOT.COM ( lien
en bio) € Livraison a 1€, arrive 15 jours aprés commande [H
Flocage de qualité . , i Service Client de qualité #football
#maillotdefoot

moins

J3 Amour plastique (Napoleon's Song) - Videoclub & Adéle Castillon ...

®s3 @as M3 QOO »

https://www.tiktok.com/@lamaisondumaillot_com/... Copier le lien

Commentaires (475) Vidéos du créateur

Zéo

C'est des vrais O
llya3j Répondre 0

Afficher 13 réponses v

;-

Ajouter un commentaire... @ @
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6. Message Snapchat d'un inconnu < @ Mikael T

AUJOURD'HUI
MIKA
| Salut, cava??
MOl
\ Oui, on se connait?
MIKA
| Je suis dans ton école, je peux te demander un truc?
MOl
| Oui ??
MIKA
Je suis un peu gené... :/
En fait, mon pti frere est malade, il a besoin de
medicaments tout de suite mais on m'a véle mon
portefeuille... :(
Ca coute 32,90 euros, tu voudrais bien me preter
I'argent?? Faudrait juste faire un transfert Paypal, tu
me sauverais !
Je te jure, je te rends lundi 'argent, je te donnerai 50
euros pour te remercier de ton aide
C'est pas une arnaque, promis

® cu ¢ 0@ ®
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6. Message Snapchat d'un inconnu
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< @ Mikael L e

AUJOURD'HUI
MIKA
\ Salut, cava??
MOl
\ Oui, on se connait?
MIKA

\ Je suis dans ton école, je peux te P\
MOl

| Oui ??

MIKA

Je suis un peu gené... :/
En fait, mon pti frere est malade, il a besoin de
medicaments tout de suite mais on m'a véle mon
portefeuille... :(

Ca coute 32,90 euros, tu voudrais bien me preter
I'argent?? Faudrait juste faire un transfert Paypal, tu
me sauverais !

Je te jure, je te rends lundi 'argent, je te donnerai 50
euros pour te remercier de ton aide

C'est pas une arnaque, promis
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/. Un sms pour un colis

Message
samedi 10:08

Nous avons essaye de livrer
votre colis 00073679039, mais
il n'y a aucun affranchissement.
Suivez les instructions ici:
http://bit.do/fnw5X
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8. Un concours sur
Instagram

madisonramaget « Follow

Paid partnership with aussiehairfr
Angers, France

madisonramaget

Bientdt 2 mois que je teste la gamme
Aussie Nourish aux extraits de graines
de Chanvre australiens et le 3 Minute
Miracle est mon petit chouchou ! A
chaque shampoing, je ne peux me
passer d'un soin a appliquer sur mes
longueurs et mes pointes, et celui-ci
rend mes cheveux doux, lisses et
soyeux ﬂ

.Comme vous le savez, en cette fin
d’année je fais partie de la
#TeamAussie, et avec la marque, on a
décidé de vous gater en vous offrant la
gamme Nourish ! Pour participer, il
vous suffit de me suivre, de suivre
@aussiehairfr et de taguer une copine
en commentaire. Je ferai le tirage au

QY A

‘ Liked by luciepiccioli and 3,927 others
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#TeamAussie, et avec la marque, on a
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Qv A

‘ Liked by luciepiccioli and 3,927 others

Add a comment...
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Comment reconnaitre le hameconnage?

Quels sont les indices auxquels étre attentif ?

Brainstorming en classe....
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Comment reconnaitre le hameconnage?

Voici quelques indices auxquels étre attentif

v lls jouent sur une émotion (peur, stress, excitation, ...)  f3

v C'est un faux URL ou une fausse adresse mail

lls demandent de cliquer sur un lien (et de donner ses infos pour se connecter)

v Ca a l'air trop beau pour étre vrai

v Le message est inattendu (pas de colis de prévu, pas participé a un concours, ...)
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Comment réagir quand on se fait arnaquer?

Brainstorming en classe....
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Comment réagir quand on se fait arnaquer?

Voici quelques idées :

v On signale a la plateforme si notre compte est piraté

v On change ses mots de passe

On prévient notre entourage pour éviter gu'ils se fassent avoir

v On prévient la banque et |la police si on se fait voler de I'argent

v On signale I'arnaque auprés de SafeOnWeb (www.safeonweb.be)
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http://www.safeonweb.be

Retrouvez Les Cyher Héros sur le site de
Bibliotheques Sans Frontieres.

oyennete numén. X

C @& bibliosansfrontieres.be/re

Bibliothéques
Sans Frontiéres
BELGIQUE

Les Cyber Héros a I'école

Aborder la citoyenneté numerique avec le

TikTok, Instagram, Messenger, Roblox, Minecraft, Snapchat... Vos éléves passent de plus en plus
de temps sur leurs smartphones et sur les réseaux sociaux ? Vous étes confrontés dans votre
école a des cas de cyberharcélement ? Vous souhaitez apprendre a vos éléeves les bons
comportements a adopter en ligne et encadrer leur relation aux écrans ? Alors le programme Les

Cyber Héros est pour vous !

Toujours plus connectés, équipés et sollicités par les écrans, les enfants sont de plus en plus
confrontés aux dangers du web tels que la surexposition sur les réseaux sociaux, les arnaques, les

fake news, le cyberharcélement, les tentatives de piratage, etc. Le programme « Les Cyber Héros »

fournit aux i les outils et mé i i pour aborder le theme de la
sécurité en ligne en classe.

Nos formations Notre kit d'activités
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